
โรงพยาบาลขลุง 
ประกาศนโยบายรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ 

พ.ศ. 2566 
 

   ตามพระราชกฤษฎีกากําหนดหลักเกณฑ์และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 
2549 กําหนดให้หน่วยงานของรัฐต้องจัดทํานโยบายและระเบียบปฏิบัติการรักษาความม่ันคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ เพื่อให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลขลุงเป็นไปอย่างเหมาะสม มี
ประสิทธิภาพ มีความม่ันคงปลอดภัยและสามารถดําเนินการได้อย่างต่อเนื่องรวมทั้งป้องกันปัญหาที่อาจจะเกิดข้ึน
จากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้องและการถูกคุกคามจากภัยต่างๆ   โรงพยาบาล 
ขลุงจึงเห็นสมควรกําหนดนโยบายดังน้ี 

   1.โรงพยาบาลขลุงส่งเสริมและสนับสนุนรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศให้
ตอบสนองต่อพันธกิจและนโยบายขององค์กร 

   2.โรงพยาบาลขลุงมีหน้าที่จํากัด ระงับ เพิกถอนสิทธิหรือบทลงโทษตามความเหมาะสมหากมีการ
ละเมิดฝ่าฝืนระเบียบปฏิบัติในกรณีสําคัญศูนย์เทคโนโลยีสารสนเทศรายงานการฝ่าฝืนให้ต้นสังกัดหรือโรงพยาบาล
เพื่อพิจารณาลงโทษ 

   3.โรงพยาบาลขลุงสนับสนุนให้ระบบสารสนเทศมีความถูกต้องสมบูรณ์ และพร้อมใช้อยู่เสมอ 

   4.โรงพยาบาลขลุงสนับสนุนการรักษาความปลอดภัยของข้อมูลตามระเบียบปฏิบัติ เพื่อการปกป้องและ
รักษาข้อมูลความลับของผู้ใช้งานและข้อมูลผู้ป่วยอย่างเคร่งครัด 
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คํานํา 
 

ปัจจุบันระบบเทคโนโลยีสารสนเทศเป็นส่ิงสําคัญสําหรับองค์กรที่เข้ามาช่วยอํานวยความสะดวกในการ
ดําเนินงาน ทําให้เข้าถึงข้อมูลมีความรวดเร็ว การติดต่อส่ือสารมีประสิทธิภาพ และช่วยประหยัดต้นทุนในการ
ดําเนินงานด้านต่างๆ ของหน่วยงานที่เช่ือมต่อในระบบอินเตอร์เน็ต เช่น การรับส่งจดหมายอิเล็กทรอนิกส์ การมี
เว็บไซค์สําหรับเป็นช่องทางในการประชาสัมพันธ์ข่าวสารต่างๆ เป็นต้น แม่ระบบเทคโนโลยีสารสนเทศจะมี
ประโยชน์และสามารถช่วยอํานวยความสะดวกในด้านต่างๆ แต่ในขณะเดียวกันก็มีความเส่ียงสูง และอาจก่อให้เกิด
ภัยอันตรายหรือสร้างความเสียหายต่อการปฏิบัติราชการเช่นกัน เพราะการใช้งานระบบเทคโนโลยีสารสนเทศเพื่อ
ติดต่อเช่ือมข้อมูลไปยังหน่วยงานต่างๆ ทําให้มีโอกาสถูกบุกรุกโจมตีได้มากข้ึน ซ่ึงก่อให้เกิดอาชญากรรมทาง
คอมพิวเตอร์ได้หลายรูปแบบ เช่น โปรแกรมประสงค์ร้าย หรือการบุกรุกโจมตีผ่านระบบเครือข่ายอินเตอร์เน็ต เพื่อ
ก่อกวนให้ระบบใช้การไม่ได้ รวมถึงขโมยข้อมูลหรือความลับราชการ ซ่ึงส่ิงเหล่านี้เป็นการสร้างความเสียหายด้าน
ระบบสารสนเทศเป็นอย่างมาก และทําให้สูญเสียช่ือเสียงหรือภาพพจน์ ของหน่วยงาน ดังนั้นผู้ใช้บริการและผู้ดูแล
ระบบงานด้านเทคโนโลยีสารสนเทศและการส่ือสาร จึงมีความจําเป็นจะต้องตระหนักถึงการให้การดูแลบํารุงรักษา 
และการควบคุมรักษาความม่ันคงปลอดภัย ด้านสารสนเทศเป็นอย่างยิ่ง 
 

ดังน้ัน โรงพยาบาลขลุง จึงจัดทําแนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยี
สารสนเทศในองค์กร เพื่อดําเนินงานด้วยวิธีการทางอิเล็กทรอนิกส์มีความม่ันคงปลอดภัยและเช่ือถือได้ เป็นไปตาม
กฎหมายและระเบียบปฏิบัติที่เกี่ยวข้อง 
 

อย่างไรก็ตามการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ เป็นงานที่ต้องได้รับความร่วมมือในการ
ปฏิบัติตามนโยบายและระเบียบปฏิบัติการรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ จากทุกหน่วย
และต้องทําอย่างต่อเนื่อง มีการตรวจสอบอย่างสมํ่าเสมอ และปรับปรุงเพื่อให้สอดคล้อง กับการพัฒนาของ
เทคโนโลยีที่เปล่ียนแปลงไปอย่างรวดเร็ว คณะกรรมการอํานวยการและกํากับดูแลด้านเทคโนโลยีสารสนเทศและ
การส่ือสาร จึงหวังเป็นอย่างยิ่งว่า แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ
ฉบับน้ี จะเป็นเคร่ืองมือให้กับผู้ใช้บริการ ผู้ดูแลระบบ และผู้ที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศของ
โรงพยาบาลขลุงทุกคนในการดูแลรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศของหน่วยงานต่อไป
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นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ 
โรงพยาบาลขลุง 

 
1. หลักการและเหตุผล 

ตามพระราชกฤษฎีกากําหนดหลักเกณฑ์และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ.
๒๕๔๙ กําหนดให้หน่วยงานของรัฐต้องจัดทํานโยบายและแนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ เพื่อให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลขลุงเป็นไปอย่างเหมาะสม มี
ประสิทธิภาพ มีความม่ันคงปลอดภัยและสามารถดําเนินงานได้อย่างต่อเนื่องรวมทั้งป้องกันปัญหาที่อาจจะเกิดข้ึน
จากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้องและการถูกคุกคามจากภัยต่างๆ โรงพยาบาลขลุง
จึงเห็นสมควรกําหนดนโยบายและแนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ 
โดยกําหนดให้มีมาตรฐาน(Standard) แนวปฏิบัติ (Guideline) ข้ันตอนปฏิบัติ (Procedure) ให้ครอบคลุมด้าน
การรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและป้องกันภัยคุกคามต่างๆ 
2. วัตถุประสงค์ 

2.1. การจัดทํานโยบายและแนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยี 
สารสนเทศเพื่อให้เกิดความเช่ือม่ันและมีความม่ันคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและ
เครือข่ายคอมพิวเตอร์ขององค์กร ทําให้ดําเนินงานได้อย่างมีประสิทธิภาพและประสิทธิผล 

2.2. กําหนดขอบเขตของการบริหารจัดการความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 
อ้างอิงตามมาตรฐาน ISO/IEC 27001 และมีการปรับปรุงอย่างต่อเน่ือง 

2.3. นโยบายและแนวทางปฏิบัตินี้จะต้องทําการเผยแพร่ให้เจ้าหน้าที่ทุกระดับในองค์กรได้รับ 
ทราบและเจ้าหน้าที่ทุกคนจะต้องลงนามยอมรับและปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 

2.4. เพื่อกําหนดมาตรฐาน แนวทางปฏิบัติให้ผู้บริหาร เจ้าหน้าที่ ผู้ดูแลระบบแลบุคคลภายนอก 
ที่ปฏิบัติงานให้กับองค์กร ตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัยในการใช้ระบบ 
เทคโนโลยีสารสนเทศขององค์กรในการดําเนินงานและปฏิบัติตามอย่างเคร่งครัด 

2.5. นโยบายและแนวทางปฏิบัตินี้ต้องมีการดําเนินการตรวจสอบและประเมินนโยบายตาม 
ระยะเวลาอย่างน้อย 1 คร้ัง ต่อปี 
3. นโยบายรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ โรงพยาบาลขลุง 

3.1 โรงพยาบาลขลุงส่งเสริมและสนับสนุนรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยี 
สารสนเทศให้ตอบสนองต่อพันธกิจและนโยบายขององค์กร 

3.2 โรงพยาบาลขลุงมีหน้าที่จํากัด ระงับ เพิกถอนสิทธิหรือบทลงโทษตามความเหมาะสมหากมี 
การละเมิดหรือฝ่าฝืนระเบียบปฏิบัติ ในกรณีสําคัญศูนย์เทคโนโลยีสารสนเทศรายงานการฝ่าฝืนให้ต้นสังกัดหรือ
โรงพยาบาลเพื่อพิจารณาลงโทษ 
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3.3 โรงพยาบาลขลุงสนับสนุนให้ระบบเทคโนโลยีสารสนเทศมีความถูกต้องสมบูรณ์ และพร้อม 
ใช้งานอยู่เสมอ 

3.4 โรงพยาบาลขลุงสนับสนุนการรักษาความปลอดภัยของข้อมูลตามระเบียบปฏิบัติ เพื่อการ 
ปกป้องและรักษาข้อมูลความลับของผู้ใช้และข้อมูลผู้ป่วยอย่างเคร่งครัด 
4. องค์ประกอบของแนวทางปฏิบัติ 

4.1. คํานิยาม 
4.2. การรักษาความม่ันคงปลอดภัยทางกายภาพและส่ิงแวดล้อม 
4.3. การรักษาความม่ันคงปลอดภัยของการควบคุมการเข้าถึงระบบ 
4.4. การรักษาความม่ันคงปลอดภัยของเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย 
4.5. การรักษาความม่ันคงปลอดภัยของเครือข่ายไร้สาย 
4.6. การรักษาความม่ันคงปลอดภัยของไฟร์วอลล์ 
4.7. การรักษาความม่ันคงปลอดภัยของอีเมล์ 
4.8. การรักษาความม่ันคงปลอดภัยของอินเตอร์เน็ต 
4.9. การรักษาความม่ันคงปลอดภัยของการตรวจจับการบุกรุก 
4.10. ความม่ันคงปลอดภัยของการสํารองข้อมูล 
4.11. การสร้างความตระหนักในเร่ืองการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

4.12 แนวทางปฏิบัติ เร่ือง การใช้งานส่ือสังคมออนไลน์ของผู้ปฏิบัติงานด้านสุขภาพ 

 
นโยบายรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ แต่ละส่วนที่กล่าวข้างต้นจะ

ประกอบด้วย วัตถุประสงค์ แนวทางปฏิบัติ (Guideline) และข้ันตอนวิธีการปฏิบัติ (Procedure)ในการรักษา
ความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศขององค์กร เพื่อที่จะทําให้องค์กรมีมาตรการในการรักษาความ
ม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศอยู่ในระดับที่ปลอดภัย ช่วยลดความเสียหายต่อการดําเนินงาน 
ทรัพย์สิน บุคลากร ขององค์กร ทําให้สามารถดําเนินงานได้อย่างม่ันคงปลอดภัย 

นโยบายการเข้าใช้งานระบบเทคโนโลยีสารสนเทศขององค์กรนี้ จัดเป็นมาตรฐานด้านความปลอดภัยใน
การใช้งานระบบเทคโนโลยีสารสนเทศขององค์กร ซึ่งเจ้าหน้าที่ขององค์กรและหน่วยงานภายนอกจะต้องปฏิบัติ
ตามอย่างเคร่งครัด 
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คํานิยาม 
 
คํานิยามที่ใช้ในนโยบายนี้ ประกอบด้วย 
ผู้บังคับบัญชา หมายถึง ผู้มีอํานาจส่ังการตามโครงสร้างการบริหารของโรงพยาบาลขลุง 
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) หมายถึง ผู้มีอํานาจใน 
ด้านเทคโนโลยีสารสนเทศของโรงพยาบาลขลุง ซึ่งมีบทบาทหน้าที่และความรับผิดชอบในส่วนของการกําหนด
นโยบายมาตรฐานการควบคุมดูแลการใช้งานระบบเทคโนโลยีสารสนเทศ 
ศูนย์เทคโนโลยีสารสนเทศ หมายถึง ศูนย์เทคโนโลยีสารสนเทศ ซึ่งเป็นหน่วยงานที่ให้บริการด้านเทคโนโลยี
สารสนเทศ ให้คําปรึกษา พัฒนาปรับปรุง บํารุงรักษาระบบคอมพิวเตอร์และเครือข่ายภายในโรงพยาบาลขลุง 
หัวหน้าศูนย์เทคโนโลยีสารสนเทศ หมายถึง ผู้บังคับบัญชาสูงสุดในการบริหารจัดการระบบเทคโนโลยีสารสนเทศ
ของโรงพยาบาลขลุง และมีอํานาจตัดสินใจเกี่ยวกับระบบสารสนเทศภายในโรงพยาบาลขลุง 
การรักษาความมั่นคงปลอดภัย หมายถึง การรักษาความม่ันคงปลอดภัยสําหรับระบบเทคโนโลยีสารสนเทศของ
โรงพยาบาลขลุง 
มาตรฐาน (Standard) หมายถึง บรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริงเพื่อให้ได้ตามวัตถุประสงค์หรือ
เป้าหมาย 

ขั้นตอนการปฏิบัติ (Procedure) หมายถึง รายละเอียดที่บอกข้ันตอนเป็นข้อๆ ที่ต้องนํามาปฏิบัติเพื่อให้ได้มาซึ่ง
มาตรฐานที่ได้กําหนดไว้ตามวัตถุประสงค์ 
แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางที่ไม่ได้บังคับให้ปฏิบัติ แต่แนะนําให้ปฏิบัติตามเพื่อให้สามารถ
บรรลุเป้าหมายได้ง่ายข้ึน 
ผู้ใช้งาน หมายถึง บุคคลที่ได้รับอนุญาต (Authorized user) ให้สามารถเข้าใช้งาน บริหาร หรือดูแลรักษาระบบ
เทคโนโลยีสารสนเทศขององค์กร โดยมีสิทธ์ิและหน้าที่ข้ึนอยู่กับบทบาท (role) ซึ่งโรงพยาบาลขลุงกําหนดไว้ดังนี้ 
ผู้บริหาร หมายถึง ผู้มีอํานาจบริหารในระดับสูงของโรงพยาบาลขลุง เช่น ผู้อํานวยการโรงพยาบาลขลุง รอง
ผู้อํานวยการโรงพยาบาล หัวหน้าตึก หัวหน้ากลุ่มงาน เป็นต้น 
ผู้ดูแลระบบ (System Administrator) หมายถึง เจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชาให้มีหน้าที่
รับผิดชอบในการดูแลระบบคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์ซึ่งสามารถเข้าถึงโปรแกรมคอมพิวเตอร์หรือ
ข้อมูลอ่ืนเพื่อการจัดการเครือข่ายคอมพิวเตอร์ได้ เช่น บัญชีผู้ใช้ระบบคอมพิวเตอร์(User Account) หรือบัญชี
ไปรษณีย์อิเล็กทรอนิกส์ (Email Account) เป็นต้น 
เจ้าหน้าที่ หมายถึง ข้าราชการ ลูกจ้างประจํา พนักงานราชการ ลูกจ้างช่ัวคราว และเจ้าหน้าที่ประจําโครงการ
ต่างๆ ของโรงพยาบาลขลุง 
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หน่วยงานภายนอก หมายถึง องค์กรหรือหน่วยงานภายนอกที่โรงพยาบาลขลุง อนุญาตให้มีสิทธิ์ในการเข้าถึงและ
ใช้งานข้อมูลหรือทรัพย์สินต่างๆของหน่วยงาน โดยจะได้รับสิทธ์ิในการใช้ระบบตามอํานาจหน้าที่และต้อง
รับผิดชอบในการรักษาความลับของข้อมูล 
ข้อมูลคอมพิวเตอร์ หมายถึง ข้อมูล ข้อความ คําส่ัง ชุดคําส่ัง หรือส่ิงอ่ืนใด บรรดาที่อยู่ในระบบคอมพิวเตอร์ใน
สภาพที่ ระบบคอมพิวเตอร์ อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วย
ธุรกรรมอิเล็กทรอนิกส์ 
สารสนเทศ (Information) หมายถึง ข้อเท็จจริงที่ได้จากข้อมูลนํามาผ่านการประมวลผล การจัดระเบียบให้ข้อมูล
ซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟฟิก ให้เป็นระบบที่ผู้ใช้ สามารถเข้าใจได้ง่าย และสามารถ
นําไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจและอื่นๆ 

ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เช่ือมการทํางานเข้าด้วยกันโดยมีการ
กําหนดคําส่ัง ชุดคําส่ัง หรือส่ิงอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ทําหน้าที่ประมวลผลข้อมูล
โดยอัตโนมัติ 

ระบบเครือข่าย (Network System) หมายถึง ระบบที่สามารถใช้ในการติดต่อส่ือสารหรือการส่งข้อมูลและ
สารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่างๆขององค์กรได้ เช่น ระบบแลน (LAN)ระบบอินทราเน็ต 
(Intranet) ระบบอินเทอร์เน็ต เป็นต้น 

ระบบแลน (LAN) และระบบอินทราเน็ต (Intranet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เช่ือมต่อระบบ
คอมพิวเตอร์ต่างๆ ภายในหน่วยงานเข้าด้วยกัน เป็นเครือข่ายที่มีจุดประสงค์เพื่อการติดต่อส่ือสารแลกเปล่ียน
ข้อมูลและสารสนเทศภายในหน่วยงาน 
ระบบอินเทอร์เน็ต (Internet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เช่ือมต่อระบบเครือข่ายคอมพิวเตอร์ต่างๆ 
ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตทั่วโลก 
ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงานของหน่วยงานที่นําเอา
เทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศที่หน่วยงานสามารถ
นํามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุนการให้บริหาร การพัฒนาและควบคุมการติดต่อส่ือสาร 
ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย โปรแกรม ข้อมูล และสารสนเทศ เป็นต้น 
พื้นท่ีใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร (Information System Workspace)หมายถึง พื้นที่ที่
หน่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศ โดยแบ่งเป็นพื้นที่ทํางานทั่วไป (General working 
area) หมายถึง พื้นที่ติดต้ังเคร่ืองคอมพิวเตอร์ส่วนบุคคล และคอมพิวเตอร์พกพาที่ประจําโต๊ะทํางาน พื้นที่ทํางาน
ของผู้ดูแลระบบ (System administrator area)พื้นที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบ
เครือข่าย (IT equipment or network area) พื้นที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data storage area) พื้นที่ใช้งาน
ระบบเครือข่ายไร้สาย(Wireless LAN coverage area) 



5 

 

เจ้าของข้อมูล หมายถึง ผู้ได้รับมอบอํานาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของระบบงานโดยเจ้าของข้อมูล
เป็นผู้รับผิดชอบข้อมูลน้ันๆ หรือ ได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิดสูญหาย 
สิทธิของผู้ใช้งาน หมายถึง สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เก่ียวข้องกับระบบเทคโนโลยี
สารสนเทศ 
สินทรัพย์ หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการส่ือสารของหน่วยงาน เช่น
อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ที่มีลิขสิทธิ์ เป็นต้น 

การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธิหรือการมอบอํานาจให้
ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ รวมทั้งการ
อนุญาตสําหรับบุคคลภายนอก 

ความม่ันคงปลอดภัยด้านสารสนเทศ หมายถึง การธํารงไว้ซึ่งความลับ (confidentiality) ความถูกต้องครบถ้วน 
(integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ ทั้งน้ีรวมถึงคุณสมบัติในด้าน ความถูกต้อง
แท้จริง (authenticity) ความรับผิด (accountability) การห้ามปฏิเสธความรับผิด (non-repudiation) และ
ความน่าเช่ือถือ (reliability) 
เหตุการณ์ด้านความม่ันคงปลอดภัย (information security event) หมายถึง กรณีที่ระบุการเกิดเหตุการณ์ 
สภาพของการบริการหรือเครือข่ายที่แสดงให้เป็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความม่ันคง
ปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเก่ียวข้องกับความม่ันคงปลอดภัย 
สถานการณ์ด้านความมั่นคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด (information security incident) 
หมายถึง สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด(unwanted or unexpected) 
ซึ่งอาจทําให้ระบบขององค์กรถูกบุกรุกหรือโจมตรี และความม่ันคงปลอดภัยถูกคุกคาม 

จดหมายอิเล็กทรอนิกส์ (Email) หมายถึง ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกันโดยผ่านเคร่ือง
คอมพิวเตอร์และเครือข่ายที่เช่ือมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร ภาพถ่าย ภาพ กราฟฟิก 
ภาพเคล่ือนไหว และเสียง ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้มาตรฐานที่ใช้ในการรับส่ง
ข้อมูลชนิดนี้ได้แก่ SMTP, POP3 และ IMAP เป็นต้น 
รหัสผ่าน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเคร่ืองมือในการตรวจสอบยืนยันตัว
บุคคล เพื่อควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความม่ันคงปลอดภัยของข้อมูลและระบบ
เทคโนโลยีสารสนเทศ 
ชุดคําสั่งไม่พึงประสงค์ หมายถึง ชุดคําส่ังที่มีผลทําให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือ ชุดคําส่ังอื่นเกิด
ความเสียหาย ถูกทําลาย ถูกแก้ไขเปล่ียนแปลงหรือเพิ่มเติม ขัดข้องหรือปฏิบัติงานไม่ตรงตามคําส่ังที่กําหนดไว้ 
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและส่ิงแวดล้อม 
(Physical and Environment Security) 

๑. วัตถุประสงค์ 
เพื่อกําหนดเป็นมาตรการในการควบคุมและป้องกันการรักษาความม่ันคงปลอดภัยที่เกี่ยวข้องกับการเข้า

ใช้งานหรือการเข้าถึงพื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความสําคัญของอุปกรณ์ ระบบ
เทคโนโลยีสารสนเทศและข้อมูล ซึ่งเป็นทรัพย์สนที่มีค่าและอาจจําเป็นต้องรักษาความลับ โดยมาตรการนี้จะมีผล
บังคับใช้กับผู้ใช้บริการและหน่วยงานภายนอก ซ่ึงมีส่วนเกี่ยวข้องกับการใช้งานระบบเทคโนโลยีสารสนเทศของ
หน่วยงาน 
๒. แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 

๒.๑ ให้ศูนย์เทคโนโลยีสารสนเทศเป็นผู้กําหนดพื้นที่ผู้ใช้บริการ พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศให้
ชัดเจน และจัดทําแผนผังแสดงตําแหน่งของพื้นที่ใช้งานและประกาศให้รับทราบทั่วกัน โดยการกําหนดพื้นที่
ดังกล่าวแบ่งออกได้เป็นพื้นที่ทํางาน พื้นที่ติดตั้งและจัดเก็บอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย 
พื้นที่ใช้งานระบบเครือข่ายไร้สาย เป็นต้น 

๒.๒ ให้ศูนย์เทคโนโลยีสารสนเทศเป็นผู้กําหนดสิทธิ์ในการเข้าถึงพื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศ 
๒.๓ ให้ศูนย์เทคโนโลยีสารสนเทศกําหนดมาตรการควบคุมการเข้า-ออกพื้นที่ใช้งานระบบเทคโนโลยี

สารสนเทศ 
๒.๔ หน่วยงานภายนอกที่นําเคร่ืองคอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการปฏิบัติงานระบบเครือข่ายภายใน

หน่วยงาน จะต้องลงบันทึกในแบบฟอร์มการขออนุญาตใช้งานเคร่ืองคอมพิวเตอร์หรืออุปกรณ์ และต้องมีเจ้าหน้าที่
ที่ได้รับมอบหมายจากผู้บังคับบัญชาลงนาม 
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของการควบคุมการเข้าถึงระบบ 
(Access Control Policy) 

1. วัตถุประสงค์ 
เพื่อกําหนดมาตรการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของหน่วยงาน และป้องกันการบุกรุก

ผ่านระบบเครือข่ายจากผู้บุกรุก หรือจากโปรแกรมประสงค์ร้าย (Malware) ที่จะสร้างความเสียหายแก่ข้อมูล หรือ
การทํางานของระบบสารสนเทศและระบบเครือข่ายให้หยุดชะงักรวมทั้งให้สามารถตรวจสอบติดตามพิสูจน์ตัว
บุคคลที่เข้าใช้งานระบบสารสนเทศและระบบเครือข่ายของหน่วยงานได้อย่างถูกต้อง 
2. แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบ 

แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของโรงพยาบาลขลุงมีดังน้ี 

2.1 การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
2.1.1 โรงพยาบาลขลุง กําหนดมาตรการควบคุมการเข้าใช้งาน ระบบเทคโนโลยีสารสนเทศของ

หน่วยงานเพื่อดูแลรักษาความปลอดภัย โดยที่บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธ์ิในการเข้าใช้
งานระบบเทคโนโลยีสารสนเทศของหน่วยงานจะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อหัวหน้าศูนย์
เทคโนโลยีสารสนเทศ 

2.1.2 ผู้ดูแลระบบ (System Administrator) ต้องกําหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูล
ให้เหมาะสมกับการเข้าใช้งานของผู้ใช้งานระบบและหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงาน
ก่อนเข้าใช้ระบบเทคโนโลยีสารสนเทศ รวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่างสมํ่าเสมอ2.1.3 ผู้ดูแล
ระบบควรจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยีสารสนเทศของหน่วยงาน 
และตรวจตราการละเมิดความปลอดภัย ที่มีต่อระบบข้อมูล 

2.1.4 ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไข เปล่ียนแปลง
สิทธิ์ต่างๆ และการผ่านเข้า-ออกสถานที่ต้ังของระบบ ของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาตเพื่อเป็น
หลักฐานในการตรวจสอบ 
2.2 การบริหารจัดการการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

2.2.1 ผู้ดูแลระบบต้องกําหนดการลงทะเบียนบุคลากรใหม่ของ โรงพยาบาลขลุงกําหนดให้มี
ข้ันตอนปฏิบัติอย่างเป็นทางการเพื่อให้มีสิทธ์ิต่างๆ ในการใช้งานตามความจําเป็นรวมทั้งข้ันตอนปฏิบัติ
สําหรับการยกเลิกสิทธิ์การใช้งาน เช่น การลาออก หรือการเปล่ียนตําแหน่งงานภายในหน่วยงาน เป็นต้น 

2.2.2 ผู้ดูแลระบบต้องกําหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่สําคัญ เช่น ระบบ
คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานใน 
หน้าที่และต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์อักษรรวมทั้งต้องทบทวนสิทธ์ิ
ดังกล่าวอย่างสมํ่าเสมอ 
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2.2.3 ผู้ดูแลระบบต้องบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่านของบุคลากรดังต่อไปนี้ 
2.2.3.1 กําหนดการเปล่ียนแปลงและการยกเลิกรหัสผ่าน (Password)เม่ือผู้ใช้งานระบบ

ลาออก หรือพ้นจากตําแหน่ง หรือยกเลิกการใช้งาน 
2.2.3.2 ส่งมอบรหัสผ่านช่ัวคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัยควรหลีกเล่ียง

การใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์(e-mail) ที่ไม่มีการป้องกันในการส่งรหัสผ่าน 
2.2.3.3 ควรกําหนดให้ผู้ใช้บริการตอบยืนยันการได้รับรหัสผ่าน 
2.2.3.4 ควรกําหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน ไว้ในระบบคอมพิวเตอร์ใน

รูปแบบที่ไม่ได้ป้องกันการเข้าถึง 
2.2.3.5 กําหนดช่ือผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซํ้ากัน 
2.2.3.6 ในกรณีมีความจําเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธ์ิสูงสุดผู้ใช้งานนั้น

จะต้องได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการกําหนดระยะเวลาการใช้งาน
และระงับการใช้งานทันทีเม่ือพ้นระยะเวลาดังกล่าวหรือพ้นจากตําแหน่งและมีการกําหนดสิทธิ์
พิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้างและต้องกําหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งาน
ตามปกติ 
2.2.4 ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับ ใน 

การควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึง
วิธีการทําลายข้อมูลแต่ละประเภทช้ันความลับ ดังต่อไปน้ี 

2.2.4.1 ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและ
การเข้าถึงผ่านระบบงาน 

2.2.4.2 ต้องกําหนดรายช่ือผู้ใช้ (Username) และรหัสผ่าน (Password)เพื่อใช้ในการ
ตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละช้ันความลับของข้อมูล 

2.2.4.3 ควรกําหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเม่ือพ้นระยะเวลา
ดังกล่าว 

2.2.4.4 การรับส่งข้อมูลสําคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส 
(Encryption) ที่เป็นมาตรฐานสากล เช่น SSL VPNหรือ XML Encryption เป็นต้น 

2.2.4.5 ควรกําหนดการเปล่ียนรหัสผ่าน ตามระยะเวลาที่กําหนดของระดับความสําคัญ
ของข้อมูล 

2.2.4.6 ควรกําหนดมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลในกรณีที่นําเคร่ือง
คอมพิวเตอร์ออกนอกพื้นที่ของหน่วยงาน เช่นส่งเคร่ืองคอมพิวเตอร์ไปตรวจซ่อม ควรสํารองและ
ลบข้อมูลที่เก็บอยู่ในส่ือบันทึกก่อน เป็นต้น 
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2.3 การควบคุมการเข้าถึงระบบปฏิบัติการ 
2.3.1 ผู้ใช้บริการต้องกําหนดช่ือผู้ใช้ และรหัสผ่าน ในการเข้าใช้งานระบบปฏิบัติการของเคร่ือง

คอมพิวเตอร์ของหน่วยงาน2.3.2 ผู้ใช้บริการไม่ควรอนุญาตให้ผู้อื่นใช้ช่ือผู้ใช้ และรหัสผ่าน ของตนในการ
เข้าใช้งานเคร่ืองคอมพิวเตอร์ของหน่วยงานร่วมกัน 

2.3.3 ผู้ใช้บริการควรตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ เพื่อทําการล็อคหน้าจอภาพเม่ือไม่
มีการใช้งาน หลังจากน้ันเม่ือต้องการใช้งานผู้ใช้บริการต้องใส่รหัสผ่าน เพื่อเข้าใช้งาน 

2.3.4 ผู้ใช้บริการควรทํา Logout ทันทีเม่ือเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานาน มากกว่า 
1 ชม. 
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย 
(Network and Server Policy) 

1. วัตถุประสงค์ 
เพื่อช่วยให้ผู้ใช้บริการ ได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้ระบบคอมพิวเตอร์และระบบ

เครือข่าย รวมทั้งทําความเข้าใจตลอดจนปฏิบัติตามเพื่อเป็นการป้องกันทรัพยากรและข้อมูลของหน่วยงานให้มี
ความลับ ความถูกต้องและมีความพร้อมใช้งานอยู่เสมอ 
2. แนวทางปฏิบัติในการใช้งานเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย 

โรงพยาบาลขลุง กําหนดมาตรการความปลอดภัยของเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) 
ดังน้ี 

2.1 ผู้ดูแลระบบ ต้องแบ่งระบบเครือข่ายตามกลุ่มของบริการสารสนเทศ กลุ่มของผู้ใช้งานเช่น โซนภายใน 
(Internal Zone) โซนภายนอก (External Zone) เป็นต้น เพื่อให้สามารถควบคุมป้องกันการบุกรุกได้อย่างเป็น
ระบบ 

2.2 ผู้ใช้บริการจะนําเคร่ืองคอมพิวเตอร์และอุปกรณ์มาเช่ือมต่อกับเคร่ืองคอมพิวเตอร์และระบบเครือข่าย
ของหน่วยงาน ต้องได้รับอนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือหัวหน้าศูนย์เทคโนโลยี
สารสนเทศ และต้องปฏิบัติตามนโยบายน้ีโดยเคร่งครัด 

2.3 การขออนุญาตใช้งานพื้นที่ Web Server และช่ือโดเมนย่อย (Sub Domain Name) ที่หน่วยงาน
รับผิดชอบอยู่ จะต้องทําหนังสือขออนุญาตต่อผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือหัวหน้าศูนย์เทคโนโลยี
สารสนเทศ และจะต้องไม่ติดต้ังโปรแกรมใดๆ ที่ส่งผลกระทบต่อการกระทําของระบบและผู้ใช้บริการอ่ืนๆ 

2.4 ห้ามผู้ใดกระทําการเคล่ือนย้าย ติดตั้งเพิ่มเติมหรือทําการใด ๆ ต่ออุปกรณ์ส่วนกลางได้แก่ อุปกรณ์จัด
เส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ที่เช่ือมต่อกับระบบเครือข่ายหลัก โดยไม่ได้
รับอนุญาตจากผู้ดูแลระบบ (System Administrator) 

2.5 ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหารจัดการระบบเครือข่ายได้ 
อย่างมีประสิทธิภาพ ดังต่อไปนี้ 

2.5.1 ต้องมีวิธีการจํากัดสิทธ์ิการใช้งานเพื่อควบคุมผู้ใช้บริการให้สามารถใช้งานเฉพาะระบบ
เครือข่ายที่ได้รับอนุญาตเท่าน้ัน ต้องมีวิธีการจํากัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน 

2.5.2 ต้องกําหนดให้มีวิธีเพื่อจํากัดการใช้เส้นทางบนเครือข่ายจากเคร่ืองคอมพิวเตอร์ไปยังเคร่ือง
คอมพิวเตอร์แม่ข่าย เพื่อไม่ให้ผู้ใช้บริการสามารถใช้เส้นทางอื่นๆได้ 

2.5.3 ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเช่ือมต่อไปยังระบบเครือข่ายอ่ืนๆภายนอก
หน่วยงานควรเช่ือมต่อผ่านอุปกรณ์ป้องกันการบุกรุก รวมทั้งต้องมีความสามารถในการตรวจจับโปรแกรม
ประสงค์ร้าย (Malware) ด้วย 

2.5.4 ระบบเครือข่ายต้องติดต้ังระบบตรวจจับการบุกรุก (Intrusion Prevention 
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System/Intrusion Detection System) เพื่อตรวจสอบการใช้งานของบุคคลที่เข้าใช้งานระบบเครือข่าย
ของหน่วยงานในลักษณะที่ผิดปกติ 

2.5.5 การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเทอร์เน็ตจําเป็นต้องมีการ
ลงบันทึกเข้า (Login) และต้องมีการพิสูจน์ยืนยันตัวตน(Authentication) เพื่อตรวจสอบความถูกต้องของ
ผู้ใช้บริการ 

2.5.6 เลขที่อยู่ไอพี (IP Address) ภายในของระบบเครือข่ายภายในของหน่วยงาน 
จําเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอกที่เช่ือมต่อสามารถมองเห็นได้ 

2.5.7 ต้องจัดทําแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเก่ียวกับขอบเขต
ของระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่
เสมอ 

2.5.8 การใช้เคร่ืองมือต่างๆ เพื่อการตรวจสอบระบบเครือข่าย ควรได้รับการอนุมัติจากผู้ดูแล
ระบบ และจํากัดการใช้งานเฉพาะเท่าที่จําเป็น 

2.5.9 ผู้ดูแลระบบต้องบริหารควบคุมเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการ
ดูแลระบบคอมพิวเตอร์แม่ข่าย ในการกําหนดแก้ไข หรือเปล่ียนแปลงค่าต่างๆ ของซอฟต์แวร์ระบบ 
(Systems Software) 
2.6 โรงพยาบาลขลุง กําหนดมาตรการควบคุมการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์(Log) เพื่อให้

ข้อมูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ตามแนวทาง ดังต่อไปนี้ 
2.6.1 ควรจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในส่ือเก็บข้อมูลที่สามารถรักษาความ

ครบถ้วน ถูกต้อง แท้จริง และระบุตัวบุคคลที่เข้าถึงส่ือดังกล่าวได้และข้อมูลที่ใช้ในการจัดเก็บ ต้องกําหนด
ช้ันความลับในการเข้าถึงข้อมูลและผู้ดูแลระบบไม่ได้รับอนุญาตในการแก้ไขข้อมูลที่เก็บรักษาไว้ ยกเว้นผู้
ตรวจสอบระบบเทคโนโลยีสารสนเทศของหน่วยงาน (IT Auditor) หรือบุคคลที่หน่วยงานมอบหมาย 

2.6.2 ควรกําหนดให้มีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน 
(Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุกเช่น บันทึกการเข้า-ออกระบบ 
บันทึกการพยายามเข้าสู่ระบบ บันทึกการใช้งาน Command Line และ Firewall Log เป็นต้น เพื่อ
ประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้อย่างน้อย 90 วัน นับตั้งแต่การใช้บริการส้ินสุด
ลง 

2.6.3 ควรตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานระบบอย่างสมํ่าเสมอ 
2.6.4 ต้องมีวิธีการป้องกันการแก้ไขเปล่ียนแปลงบันทึกต่างๆ และจํากัดสิทธิ์การเข้าถึงบันทึก

เหล่านั้นให้เฉพาะบุคคลที่เกี่ยวข้องเท่าน้ัน 
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2.7 โรงพยาบาลขลุง กําหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย 
(Server) เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทางดังต่อไปนี้ 

2.7.1 บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบเครือข่ายและเคร่ือง
คอมพิวเตอร์แม่ข่ายของหน่วยงานจะต้องทําเร่ืองขออนุญาตเป็นลายลักษณ์อักษร เพื่อขออนุญาตจาก
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือ หัวหน้าศูนย์เทคโนโลยีสารสนเทศ 

2.7.2 มีการควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม 
2.7.3 วิธีการใดๆ ที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับการอนุญาต

จากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือ หัวหน้าศูนย์เทคโนโลยีสารสนเทศ 
2.7.4 การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจําเป็นใน

การดําเนินงานกับหน่วยงานอย่างเพียงพอ 
2.7.5 การเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบของหน่วยงาน 
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แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของเครือข่ายไร้สาย 
(Wireless Policy) 

 
1. วัตถุประสงค์ 

เพื่อกําหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) โดยการกําหนดสิทธิ์
ของผู้ใช้ในการเข้าถึงระบบให้เหมาะสมตามหน้าที่ความรับผิดชอบในการปฏิบัติงานรวมทั้งมีการทบทวนสิทธิ์การ
เข้าถึงอย่างสมํ่าเสมอ ทั้งนี้ ผู้ใช้ระบบต้องผ่านการพิสูจน์ตัวตนจริงจากระบบ ว่าได้รับอนุญาตจากผู้ดูแลระบบ เพื่อ
สร้างความม่ันคงปลอดภัยของการใช้งานระบบเครือข่ายไร้สาย 
2. แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 

ผู้ใช้งานระบบเครือข่ายแบบไร้สาย (Wireless Policy) ของโรงพยาบาลขลุง มีหน้าที่และความรับผิดชอบ
ที่ต้องปฏิบัติ ดังน้ี 

2.1 การติดต้ังระบบเครือข่ายไร้สาย (Wireless) ต้องได้รับอนุญาตเป็นลายลักษณ์อักษรจากผู้บังคับบัญชา
ในแต่ละระดับ และต้องกําหนดรหัสการเข้าใช้งาน เพื่อควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ (Access 
Point) ให้ร่ัวไหลออกนอกพื้นที่ใช้งานระบบเครือข่ายไร้สายน้อยที่สุด 

2.2 ห้ามผู้ใช้งาน (User) นําอุปกรณ์ Wireless มาติดตั้งหรือเปิดใช้งานเองในหน่วยงาน ไม่ว่าจะเป็น 
Access point, Wireless Router, Wireless USB client หรือ Wireless card 

2.3 ห้ามผู้ใช้งาน (User) เปิด ad-hoc หรือ peer-to-peer Network 
2.4 กรณีที่หัวหน้าหน่วยงานอนุญาตให้มีการติดต้ัง Wireless ให้ดําเนินการ ดังนี้ 

2.4.1 ผู้ดูแลระบบต้องวาง Access Point (AP) ในตําแหน่งที่เหมาะสม โดย 
จะต้องวาง Access Point หน้า Firewall และหากมีความจําเป็นจริงๆต้องวางในระบบเครือข่ายภายในที่
เป็น Internal Network ต้องเพิ่มการรับรองและการเข้ารหัสด้วย (Authentication, Encryption) 

2.4.2 ให้กําหนดรายการ MAC Address ที่สามารถเข้าใช้ Access Point ได้เฉพาะเคร่ือง
คอมพิวเตอร์ที่อนุญาตเท่านั้น และตามช่ือผู้ใช้ (Username)และรหัสผ่าน (Password) ตามที่กําหนดไว้
เท่าน้ันให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง 

2.4.3 ให้เปล่ียนค่า SSID (Service Set Identifier) ที่ถูกกําหนดเป็นค่า Defaultมาจาก 
โรงงานผลิตทันทีที่นํา Access Point มาใช้งาน และต้องปิดคุณสมบัติการ Auto Broadcast SSID ของ
ตัว Access Point ด้วย 

2.4.4 ผู้ดูแลระบบจะต้องเขียนการติดต้ัง Wireless อย่างถูกวิธีและกําหนดค่าConfiguration ให้
เหมาะสม รวมทั้งทํา Check List เกี่ยวกับ Security Configuration 
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2.4.5 ผู้ดูแลระบบต้องกําหนดค่า WEP (Wired Equivalent Privacy) หรือ WPA (Wi-Fi 
Protected Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และ อุปกรณ์กระจายสัญญาณ 
(Access Point) และควรกําหนดค่าให้ไม่แสดงช่ือระบบเครือข่ายไร้สาย 

2.4.6 ผู้ดูแลระบบต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับ อนุญาต ใช้งาน
ระบบเครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่างๆ ของหน่วยงาน 

2.4.7 ผู้ดูแลระบบควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความม่ันคงปลอดภัยของระบบ
เครือข่ายไร้สายเพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดข้ึนในระบบเครือข่ายไร้สาย และ
จัดส่งรายงานผลการตรวจสอบทุก 3 เดือน และในกรณีที่ตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ 
ผิดปกติ ให้ผู้ดูแลระบบรายงานให้หัวหน้าศูนย์เทคโนโลยีสารสนเทศทราบทันที 
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แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของไฟร์วอลล์ 
(Firewall Policy) 

 
1. วัตถุประสงค์ 

เพื่อกําหนดการควบคุมความม่ันคงปลอดภัยของไฟร์วอลล์ โดยการกําหนดค่าต่างๆให้เหมาะสมตามความ
ต้องการในการปฏิบัติงาน รวมทั้งมีการทบทวนการกําหนดค่าอย่างสมํ่าเสมอ ทั้งนี้ผู้ที่ควบคุมดูแลต้องเป็นผู้ดูแล
ระบบที่มีสิทธิ์ในการเข้าถึงการตั้งค่าของไฟร์วอลล์ตามนโยบายเท่าน้ันเพื่อสร้างความม่ันคงปลอดภัยของการใช้งาน
ระบบเทคโนโลยีสารสนเทศและเครือข่ายภายในองค์กร 
2. แนวทางปฏิบัติในการควบคุมความมั่นคงปลอดภัยของไฟร์วอลล์ 

ผู้ใช้งานระบบรักษาความปลอดภัยไฟร์วอลล์(Firewall) ของโรงพยาบาลขลุงมีหน้าที่และความรับผิดชอบ
ที่ต้องปฏิบัติ ดังน้ี 

2.1 ศูนย์เทคโนโลยีสารสนเทศ มีหน้าที่ในการบริหารจัดการ การติดตั้ง และกําหนดค่าของ 
ไฟร์วอลล์ทั้งหมดของโรงพยาบาลขลุง 

2.2 การกําหนดค่าเร่ิมต้นพื้นฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธทั้งหมด 
2.3 ทุกเส้นทางเช่ือมต่ออินเทอร์เน็ตและบริการอินเทอร์เน็ตที่ไม่อนุญาตตามนโยบายจะต้องถูกบล็อก 

(Block) โดยไฟร์วอลล์ 
2.4 ผู้ใช้งานอินเทอร์เน็ตจะต้องมีการ Authentication ทุกคร้ังก่อนการใช้งานด้วย รหัส ผู้ใช้ (User 

account) และรหัสผ่าน (User password) 
2.5 ค่าการเปล่ียนแปลงทั้งหมดในไฟร์วอลล์ เช่น ค่าพารามิเตอร์ การกําหนดค่าใช้บริการและการ

เช่ือมต่อที่อนุญาต จะต้องมีการบันทึกการเปล่ียนแปลงทุกคร้ัง 
2.6 การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ดูแลระบบที่ได้รับมอบหมายให้ดูแล

จัดการเท่านั้น 
2.7 ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ไฟร์วอลล์ จะต้องส่งค่าไปจัดเก็บที่อุปกรณ์จัดเก็บ

ข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า 90 วัน 
2.8 การกําหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเคร่ืองคอมพิวเตอร์ลูกข่ายจะเปิดพอร์ตการ

เช่ือมต่อพื้นฐานของโปรแกรมทั่วไป ที่ทางโรงพยาบาลขลุง อนุญาตให้ใช้งาน ซึ่งหากมีความจําเป็นที่จะใช้งาน
พอร์ตการเช่ือมต่อนอกเหนือที่กําหนด จะต้องได้รับอนุญาตจากหัวหน้าศูนย์เทคโนโลยีสารสนเทศ ก่อน  

2.9 การกําหนดค่าการให้บริการของเคร่ืองคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่ายจะต้อง
กําหนดค่าอนุญาตเฉพาะพอร์ตการเช่ือมต่อที่จําเป็นต่อการให้บริการเท่านั้นโดยข้อนโยบายจะต้องถูกระบุให้กับ
เคร่ืองคอมพิวเตอร์แม่ข่ายเป็นรายเคร่ืองที่ให้บริการจริง และการกําหนดค่าการให้บริการของเคร่ืองคอมพิวเตอร์



17 

 

แม่ข่ายหรืออุปกรณ์ในเครือข่าย ต้องขออนุญาตเป็นลายลักษณ์อักษรต่อหัวหน้าศูนย์เทคโนโลยีสารสนเทศ โดย
ต้องระบุข้อมูลดังนี้ 

2.9.1 หมายเลข Port ที่ต้องการขอให้เปิด 
2.9.2 หมายเลข IP Address ของปลายทางที่ต้องการติดต่อส่ือสาร 
2.9.3 วัตถุประสงค์ หรือช่ือแอพพลิเคช่ันที่ต้องการใช้งานผ่าน Port นั้นๆ 
2.9.4 วันที่เร่ิมใช้ และวันที่ส้ินสุดการขอใช้ 

2.10 จะต้องมีการสํารองข้อมูลการกําหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจําทุกสัปดาห์ หรือทุก
คร้ังที่มีการเปล่ียนแปลงค่า 

2.11 เคร่ืองคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆ จะต้องไม่อนุญาตให้มีการเช่ือมต่อ
เพื่อใช้งานอินเทอร์เน็ต เว้นแต่มีความจําเป็น โดยจะต้องกําหนดเป็นกรณีไป 

2.12 โรงพยาบาลขลุง มีสิทธิ์ที่จะระงับหรือบล็อกการใช้งานของเคร่ืองคอมพิวเตอร์ลูกข่ายที่มีพฤติกรรม
การใช้งานที่ขัดต่อนโยบาย ประกาศ ระเบียบของโรงพยาบาลขลุง หรือกฎหมาย หรืออาจทําให้เกิดการทํางานของ
โปรแกรม ที่มีความเส่ียงต่อความปลอดภัยของระบบเทคโนโลยีสารสนเทศ จนกว่าจะได้รับการแก้ไข 

2.13 ภายหลังการอนุญาตให้ใช้งานหากพบว่ามีการใช้งานที่ขัดต่อนโยบาย ประกาศระเบียบของ
โรงพยาบาลขลุง หรือกฎหมาย หรืออาจจะทําให้เกิดความเส่ียงด้านความปลอดภัยต่อระบบเทคโนโลยีสารสนเทศ 
หรือทําให้เกิดความเสียหายต่อระบบสารสนเทศของหน่วยงาน ทางศูนย์เทคโนโลยีสารสนเทศจะยกเลิกการ
ให้บริการทันที 

2.14 การเช่ือมต่อในลักษณะของการ Remote Login จากภายนอกมายังเคร่ืองแม่ข่ายหรืออุปกรณ์
เครือข่ายภายใน จะต้องบันทึกรายการของการดําเนินการตามแบบการขออนุญาตดําเนินการเก่ียวกับเคร่ือง
คอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องได้รับความเห็นชอบจากโรงพยาบาลขลุงก่อน 
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของจดหมายอิเล็กทรอนิกส์ 
(E-mail Policy) 

 
1. วัตถุประสงค์ 

เพื่อกําหนดมาตรการการใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายขององค์กร ซ่ึงผู้ใช้จะต้องให้
ความสําคัญและตระหนักถึงปัญหาที่เกิดข้ึนจากการใช้บริการจดหมายอิเล็กทรอนิกส์บนเครือข่ายอินเทอร์เน็ต ผู้ใช้
จะต้องเข้าใจกฎเกณฑ์ต่างๆ ที่ผู้ดูแลระบบเครือข่ายวางไว้ ไม่ละเมิดสิทธ์ิกระทําการใดๆ ที่จะสร้างปัญหา หรือไม่
เคารพกฎเกณฑ์ที่วางไว้ และจะต้องปฏิบัติตามคําแนะนําของผู้ดูแลระบบเครือข่ายน้ันอย่างเคร่งครัด จะทําให้การ
ใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายเป็นไปอย่างปลอดภัยและมีประสิทธิภาพ 

2. แนวทางปฏิบัติในการใช้จดหมายอิเล็กทรอนิกส์ 
ผู้ใช้งานระบบจดหมายอิเล็กทรอนิกส์ ของโรงพยาบาลขลุงมีหน้าที่และความรับผิดชอบที่ต้องปฏิบัติ ดังนี้ 
2.1 ในการลงทะเบียนบัญชีผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ (e-mail) ต้องทําการกรอกข้อมูลคําขอเข้า

ใช้บริการจดหมายอิเล็กทรอนิกส์ ของหน่วยงาน โดยย่ืนคําขอกับเจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศ 
โรงพยาบาลขลุง 

2.2 เม่ือมีการเข้าสู่ระบบจดหมายอิเล็กทรอนิกส์ในคร้ังแรกน้ัน ควรเปล่ียนรหัสผ่านโดยทันที 
2.3 ไม่ควรบันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์ หรือเก็บไว้ในที่ที่สังเกตได้ 
2.4 ควรเปล่ียนรหัสผ่านทุก 3-6 เดือน 
2.5 ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (e-mail address) ของผู้อื่นเพื่ออ่านหรือรับหรือส่งข้อความ ยกเว้น

แต่จะได้รับการยินยอมจากเจ้าของผู้ใช้บริการและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์ เป็นผู้รับผิดชอบต่อการ
ใช้งานในจดหมายอิเล็กทรอนิกส์ของตน 

2.6 การส่งจดหมายอิเล็กทรอนิกส์ให้กับผู้รับบริการ หรือตามภารกิจของโรงพยาบาลขลุงผู้ใช้งานจะต้อง
ใช้ระบบจดหมายอิเล็กทรอนิกส์ของโรงพยาบาลขลุงเท่านั้น ห้ามไม่ให้ใช้ระบบจดหมายอิเล็กทรอนิกส์อ่ืน เว้นแต่
ในกรณีที่ระบบจดหมายอิเล็กทรอนิกส์ของโรงพยาบาลขลุง ขัดข้องและได้รับการอนุญาตจากผู้บังคับบัญชาแล้ว
เท่าน้ัน 

2.7 การใช้งานจดหมายอิเล็กทรอนิกส์ ผู้ใช้งานต้องไม่ปลอมแปลงช่ือบัญชีผู้ส่ง 
2.8 การใช้งานจดหมายอิเล็กทรอนิกส์ ต้องใช้ภาษาสุภาพ ไม่ขัดต่อจริยธรรม ไม่ทําการปลุกปั่น ยั่วยุ 

เสียดสี ส่อไปในทางผิดกฎหมาย และผู้ใช้งานต้องไม่ส่งข้อความที่เป็นความเห็นส่วนบุคคล โดยอ้างว่าเป็น
ความเห็นของโรงพยาบาลขลุง หรือก่อให้เกิดความเสียหายต่อโรงพยาบาลขลุง 

2.9 ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของโรงพยาบาลขลุง เพื่อเผยแพร่ ข้อมูลข้อความรูปภาพ หรือส่ิง
อื่นใด ซ่ึงมีลักษณะขัดต่อศีลธรรม ความม่ันคงของประเทศ กฎหมาย หรือกระทบต่อการดําเนินงานของ
โรงพยาบาลขลุง ตลอดจนเป็นการรบกวนผู้ใช้งานอ่ืน รวมทั้งผู้รับบริการของโรงพยาบาลขลุง 
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2.10 การส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความสําคัญของข้อมูลลงในหัวข้อจดหมายอิเล็กทรอนิกส์ 
2.11 การแนบไฟล์ข้อมูล สามารถแนบไฟล์ได้ไม่เกิน 10 เมกะไบท์ 
2.12 หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ เสร็จส้ินควรออกจากระบบ(Logout) ทุกคร้ัง 
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แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของอินเตอร์เน็ต 
(Internet Security Policy) 

 
1. วัตถุประสงค์ 

เพื่อกําหนดมาตรการการใช้งานอินเตอร์เน็ตของโรงพยาบาลขลุง ซ่ึงผู้ใช้จะต้องให้ความสําคัญและ
ตระหนักถึงปัญหาที่เกิดข้ึนจากการใช้งานอินเตอร์เน็ต ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่างๆ ที่ผู้ดูแลระบบเครือข่ายวาง
ไว้ ไม่ละเมิดสิทธิ์กระทําการใดๆ ที่จะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ที่วางไว้ และจะต้องปฏิบัติตามคําแนะนํา
ของผู้ดูแลระบบเครือข่ายน้ันอย่างเคร่งครัด จะทําให้การใช้งานอินเตอร์เน็ตเป็นไปอย่างปลอดภัยและมี
ประสิทธิภาพ 

2. แนวทางปฏิบัติในการใช้เครือข่ายอินเตอร์เน็ต 
ผู้ใช้งานเครือข่ายอินเตอร์เน็ตของโรงพยาบาลขลุงมีหน้าที่และความรับผิดชอบที่ต้องปฏิบัติดังนี้ 
2.1 การลงทะเบียนบัญชีผู้ใช้เครือข่ายอินเตอร์เน็ต ต้องทําการกรอกข้อมูลคําขอใช้บริการเครือข่าย

อินเตอร์เน็ตของหน่วยงาน โดยยื่นคําขอกับเจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศ โรงพยาบาลขลุง หรือทําการ
สมัครผ่านระบบอินทราเน็ตของโรงพยาบาลขลุง โดยสามารถใช้งานได้ 1 วัน เพื่อรอการตรวจสอบตัวบุคคลและ
อนุมัติการใช้งานโดยผู้ใช้งานต้องเป็นบุคลากรสังกัดโรงพยาบาลขลุง สําหรับบุคคลภายนอกจะต้อง 
ได้รับอนุญาตจากหัวหน้าศูนย์เทคโนโลยีสารสนเทศ หรือผู้ที่ได้รับมอบหมาย 

2.2 ไม่ใช้ระบบอินเทอร์เน็ตของหน่วยงาน เพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล และทําการ
เข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาอันอาจกระทบกระเทือนหรือเป็นภัยต่อ
ความม่ันคงต่อชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม หรือละเมิดสิทธิ์ของผู้อื่น หรือข้อมูลที่ 
อาจก่อให้เกิดความเสียหายให้กับหน่วยงาน 

2.3 ผู้ใช้งานอินเตอร์เน็ตพึงใช้ข้อความที่สุภาพ ตามธรรมเนียมปฏิบัติในการใช้บริการ และต้องรับผิดชอบ
ต่อข้อมูลของตนเอง ทั้งที่เก็บไว้บนเคร่ืองคอมพิวเตอร์ส่วนบุคคลเคร่ืองแม่ข่าย หรือข้อมูลที่ส่งผ่านระบบเครือข่าย 

2.4 ผู้ใช้งานต้องไม่ให้ผู้อ่ืนใช้งานผ่านบัญชีของตนโดยเด็ดขาด หากเกิดปัญหา เช่นการละเมิดลิขสิทธิ์หรือ
การเก็บข้อมูลที่ผิดกฎหมาย เจ้าของบัญชีผู้ใช้น้ันต้องเป็นผู้รับผิดชอบ 

2.5 ห้ามเปิดเผยข้อมูลสําคัญที่เป็นความลับเก่ียวกับงานของหน่วยงานที่ยังไม่ได้ประกาศอย่างเป็นทางการ
ผ่านระบบอินเทอร์เน็ต 

2.6 ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอร์เน็ต การดาวน์โหลดการอัพเดท 
(Update) โปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ ไม่ดาวน์โหลดไฟล์ขนาดใหญ่ แต่หากมีความจําเป็นให้
ปฏิบัตินอกเวลาทํางาน 
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2.7 ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ เพสบุค โปรแกรมอ่ืน ๆที่มีลักษณะคล้ายกัน โดยต้องไม่
เปิดเผยข้อมูลที่สําคัญและเป็นความลับของหน่วยงาน ไม่เสนอความคิดเห็น หรือใช้ข้อความที่ยั่วยุ ให้ร้าย ที่จะทํา
ให้เกิดความเส่ือมเสียต่อช่ือเสียงของหน่วยงาน การทําลายความสัมพันธ์กับบุคลากรของหน่วยงานอื่นๆ 

2.8 หลังจากใช้งานระบบอินเทอร์เน็ตเสร็จแล้ว ให้ปิดเว็บเบราเซอร์ที่ใช้งาน และออกจากการเครือข่าย
อินเตอร์เน็ตด้วยการ Logout จากการ Authentication เพื่อป้องกันการเข้าใช้งานโดยบุคคลอื่นๆ 
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นโยบายความมั่นคงปลอดภัยของการตรวจจับการบุกรุก 
(Intrusion Detection System / Intrusion Prevention System Policy: IDS/IPS Policy) 

 
1. วัตถุประสงค์ 

IDS/IPS Policy เป็นนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัยของ
เครือข่าย เพื่อป้องกันทรัพยากร ระบบเทคโนโลยีสารสนเทศ และข้อมูลบนเครือข่ายภายในโรงพยาบาลขลุง ให้มี
ความม่ันคงปลอดภัย 
2. แนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือข่าย 

แนวทางการปฏิบัติและบทบาทหน้าที่ความรับผิดชอบที่เก่ียวข้องกับการตรวจสอบการบุกรุกเครือข่าย 
เป็นดังน้ี 

2.1 IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของโรงพยาบาลขลุงและเครือข่ายข้อมูล
ทั้งหมด รวมถึงเส้นทางที่ข้อมูลอาจเดินทาง ซึ่งไม่อยู่ในเครือข่ายอินเทอร์เน็ตทุกเส้นทาง 

2.2 ระบบทั้งหมดที่สามารถเข้าถึงได้จากอินเทอร์เน็ตหรือที่สาธารณะจะต้องผ่านการตรวจสอบจากระบบ 
IDS/IPS 

2.3 ระบบทั้งหมดใน DMZ จะต้องได้รับการตรวจสอบรูปแบบการให้บริการก่อนการติดตั้งและเปิด
ให้บริการ 

2.4 โฮสต์และเครือข่ายทั้งหมดที่มีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึกผลการตรวจสอบ 
2.5 มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เป็นประจํา 
2.6 มีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึกปริมาณข้อมูลเข้า

ใช้งานเครือข่ายเป็นประจําทุกวันโดยผู้ดูแลระบบ 
2.7 IDS/IPS จะทํางานภายใต้กฎควบคุมพื้นฐานของไฟร์วอลล์ ที่ใช้ในการเข้าถึงเครือข่ายของระบบ

เทคโนโลยีสารสนเทศตามปกติ 
2.8 เคร่ืองแม่ข่ายที่มีการติดตั้ง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจําวัน 
2.9 พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ทั้งหมด ที่มีความเส่ียงต่อการบุกรุก การโจมตีระบบ 

พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ทั้งที่ประสบความสําเร็จและไม่ประสบความสําเร็จ จะต้องมีการ
รายงานให้ผู้บังคับบัญชาทราบทันทีที่ตรวจพบ 

2.10 พฤติกรรม กิจกรรมที่น่าสงสัย หรือระบบการทํางานที่ผิดปกติ ที่ถูกค้นพบ จะต้องมีการรายงานให้
ผู้บังคับบัญชาทราบ ภายใน 1 ช่ัวโมงที่ตรวจพบ 

2.11 การตรวจสอบการบุกรุกทั้งหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า 90 วัน 
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2.12 มีรูปแบบการตอบสนองต่อเหตุการณ์ที่เกิดข้ึน ได้แก่ รายงานผลการตรวจพบของเหตุการณ์ต่างๆ 
ดําเนินการตามข้ันตอนเพื่อลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายที่ตรวจพบ ป้องกันเหตุการณ์ที่อาจเกิดอีกใน
อนาคต และดําเนินการตามแผน 

2.13 โรงพยาบาลขลุง มีสิทธิ์ในการยุติการเช่ือมต่อเครือข่ายของเคร่ืองคอมพิวเตอร์ที่มีพฤติกรรมเส่ียงต่อ
การบุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 

2.14 ผู้ที่ถูกตรวจสอบว่าพยายามกระทําการอันใดที่เป็นการละเมิดนโยบายของโรงพยาบาลขลุง การ
พยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเส่ียงต่อการทํางานของระบบเทคโนโลยี
สารสนเทศ จะถูกระงับการใช้เครือข่ายทันที หากการกระทําดังกล่าวเป็นการกระทําความผิดที่สอดคล้องกับ 
พ.ร.บ.ว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 หรือเป็นการกระทําที่ส่งผลให้เกิดความ 
เสียหายต่อข้อมูล และทรัพยากรระบบของโรงพยาบาลขลุง จะต้องถูกดําเนินคดีตามข้ันตอนของกฎหมาย 
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นโยบายความมั่นคงปลอดภัยของการสํารองข้อมูล 
(Backup Policy) 

1. วัตถุประสงค์ 
เพื่อกําหนดเป็นมาตรการในการสํารองข้อมูลเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) อุปกรณ์หลักที่ทําหน้าที่

เช่ือมโยงระบบเครือข่าย และเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณ์ที่ก่อให้เกิดความเสียหาย
ต่อสารสนเทศ ให้สามารถกู้กลับคืนได้ภายในระยะเวลาที่เหมาะสม 
2. แนวทางปฏิบัติในการสํารองข้อมูล 

2.1 จัดทําสําเนาข้อมูลและซอฟต์แวร์เก็บไว้ โดยจัดเรียงตามลําดับความจําเป็นของการสํารองข้อมูลระบบ
เทคโนโลยีสารสนเทศของหน่วยงานจากจําเป็นมากไปหาน้อย 

2.2 มีข้ันตอนการปฏิบัติการจัดทําสํารองข้อมูลและการกู้คืนข้อมูลอย่างถูกต้อง ทั้งระบบซอฟต์แวร์ และ
ข้อมูลในระบบเทคโนโลยีสารสนเทศ โดยข้ันตอนปฏิบัติแยกตามระบบเทคโนโลยีสารสนเทศแต่ละระบบ 

2.3 จัดเก็บข้อมูลที่สํารองน้ันในส่ือเก็บข้อมูล โดยมีการพิมพ์ช่ือบนส่ือเก็บข้อมูลนั้นให้สามารถแสดงถึง
ระบบซอฟต์แวร์ วันที่ เวลาที่สํารองข้อมูลและผู้รับผิดชอบในการสํารองข้อมูลไว้อย่างชัดเจน ข้อมูลที่สํารองควร
จัดเก็บไว้ในสถานที่เก็บข้อมูลสํารองซึ่งติดตั้งอยู่ที่สถานที่อ่ืน และต้องมีการทดสอบส่ือเก็บข้อมูลสํารองอย่าง
สมํ่าเสมอ 

2.4 ต้องมีการจัดทําแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้ระบบกลับคืนมาได้ภายใน
ระยะเวลาที่เหมาะสม 
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แนวทางปฏิบัติเร่ืองการใช้งานสื่อสังคมออนไลน์ของผู้ปฏิบัติงานด้านสุขภาพ 
 
๑. วัตถุประสงค์ 

เพื่อเผยแพร่แนวนโยบายและแนวปฏิบัติให้กับบุคลากรและบุคคลที่เกี่ยวข้อง ได้มีความรู้ความเข้าใจและ
ตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ตลอดจนสามารถนําไปปฏิบัติได้อย่าง
ถูกต้อง 
๒. แนวทางปฏิบัติในการสร้างความตระหนักในเร่ืองการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

๒.๑ จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสมํ่าเสมอ โดยการจัดฝึกอบรมอาจใช้วิธีการเสริม
เนื้อหาแนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของหน่วยงาน 

๒.๒ จัดสัมมนาเพื่อเผยแพร่แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ 
และสร้างความตระหนักถึงความสําคัญของการปฏิบัติให้กับบุคลากร โดยการจัดสัมมนาควรจัดปีละไม่น้อยกว่า ๑ 
คร้ัง โดยอาจจัดร่วมกับการสัมมนาอ่ืนด้วยก็ได้ และอาจเชิญวิทยากรจากภายนอกที่มีประสบการณ์ด้านการรักษา
ความม่ันคงปลอดภัยด้านสารสนเทศ มาถ่ายทอดความรู้ 

๒.๓ ติดประกาศประชาสัมพันธ์ ให้ความรู้เกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือข้อระวังใน
รูปแบบที่สามารถเข้าใจและนําไปปฏิบัติได้ง่าย โดยมีการปรับเปล่ียนเกร็ดความรู้อยู่เสมอ๒.๔ ระดมการมีส่วนร่วม
และลงสู่ภาคปฏิบัติด้วยการกํากับ ติดตาม ประเมินผล และสํารวจความต้องการของผู้ใช้บริการ  
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นโยบายการใช้งานส่ือสังคมออนไลน์ของผู้ปฏิบัติงานด้านสุขภาพ 
 

๑. วัตถุประสงค์ 
เพื่อให้เจ้าหน้าที่ตระหนักในความรับผิดชอบ และประกอบการใช้งาน ส่ือสังคมออนไลน์ ทั้งการใช้งานทาง

วิชาชีพและส่วนตัว ที่อาจส่งผลกระทบต่อผู้ป่วย วิชาชีพ หรือระบบสุขภาพโดยรวมได้ ดังนั้นผู้ปฏิบัติงานด้าน
สุขภาพควรนําไปปฏิบัติให้เป็นแนวทาง เดียวกัน 

2.แนวทางปฏิบัติเร่ือง การใช้งานสื่อสังคมออนไลน์ของผู้ปฏิบัติงานด้านสุขภาพ 

2.1 เคารพกฎหมาย (Respect for the Law) ทั้งกฎหมายของวิชาชีพต่าง ๆ ด้านสุขภาพ ตลอดจน
กฎหมายอ่ืน ๆ ที่เก่ียวข้องกับการใช้ส่ือสังคมออนไลน์ 

 2.2 เคารพในจริยธรรมแห่งวิชาชีพ (Respect for Professional Ethics) ปฏิบัติตามหลัก จริยธรรม 

และข้อบังคับระเบียบอย่างเคร่งครัด  

2.3 เคารพในกฎระเบียบและนโยบายขององค์กร (Respect for Institutional Policy) ที ่ตนปฏิบัติงาน

อยู่เสมอ  

2.4 เคารพศักดิ์ศรีความเป็นมนุษย์และการหลีกเล่ียงการทําให้ผู้อื่นเสียหาย (Respecting Human 

Dignity and Avoiding Defamation and Cyber-bullying) ผ่านส่ือสังคม ออนไลน์  

2.5 เสรีภาพทางวิชาการ (Academic Freedom) มีเสรีภาพแสดงความเห็นหรือจุดยืนทาง วิชาการต่าง 

ๆ แต่ต้องอยู่ภายใต้ความรับผิดชอบต่อความเห็น และสอดคล้องกับ หลักการในแนวทางปฏิบัติ  

2.6 รายงานพฤติกรรมที่ไมเหมาะสมในการใช้งานส่ือสังคมออนไลน์ (Report of Misconduct) หากรับรู้

ถึงการใช้ที่ไม่เหมาะสม ควรแจ้งผู้น้ันทราบ เพื่อหยุด แก้ไข หรืออาจรายงานผู้บังคับบัญชาตลอดจนหน่วยงานที่

กํากับดูแลให้รับทราบและดําเนินการ ตามอํานาจหน้าที่ 

3. จริยธรรมทั่วไปของผู้ประกอบวิชาชีพ  

3.1 การป้องกันอันตรายต่อผู้อ่ืน (Protection from Harms) หากพบการละเมิดสิทธิของ ผู้ป่วยหรืออาจ

เกิดอันตรายต่อชีวิต ควรแจ้งผู้กระทําให้หยุด หรือแจ้งหน่วยงานที่รักษา ความสงบเรียบร้อย ในกรณีฉุกเฉินที่อาจ

เป็นอันตรายต่อชีวิตพึงให้การช่วยเหลือเบื้องต้น ตามหลักวิชาชีพและความเหมาะสมของสถานการณ์  
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3.2 มุ่งประโยชนของผู้ป่วยเป็นสําคัญ (Beneficence) ไม่ว่ากรณีใด การใช้งานส่ือสังคม ออนไลน์จะต้อง

ไม่กระทบกระเทือนหรือเป็นอุปสรรคต่อการให้บริการสุขภาพแก่ผู้ป่วย หรือทําให้ผู้ป่วยไม่ได้รับบริการสุขภาพด้วย

มาตรฐานในระดับที่ดีที่สุดในสถานการณ์นั้น ๆ  

4. แนวทางการใช้งานสื่อสังคมออนไลน์ โดยการคํานึงถึงหลักความเป็นวิชาชีพ  

4.1 รักษาความเป็นวิชาชีพตลอดเวลา (Maintaining Professionalism) ไม่เฉพาะขณะ ปฏิบัติหน้าที่ 

เพราะการกระทําส่วนตัวก็อาจส่งผลกระทบต่อความน่าเช่ือถือทางวิชาชีพ ได้เช่นกัน  

4.2 คิดก่อนโพสต์ (Pausing Before Posting) คํานึงถึงความเหมาะสม ผลกระทบที่อาจ เกิดข้ึนจาก

เนื้อหาที่จะโพสต์ก่อนทําการเผยแพร่เสมอ  

4.3 หลีกเล่ียงพฤติกรรมออนไลน์ที่ไม่เหมาะสม เช่น โพสต์ภาพขณะดื่มสุราใช้ยาเสพติด หรือลามก

อนาจาร เป็นต้น โดยเฉพาะอย่างย่ิง ไม่เผยแพร่ภาพหรือเนื้อหาขณะปฏิบัติ หน้าที่ เช่น ภาพในหอผู้ป่วย ภาพ

ผู้บาดเจ็บ หรือเสียชีวิต เป็นต้น 

4.4 ตั้งค่าความเป็นส่วนตัว และแยกบัญชีผู้ใช้งานส่ือสังคมออนไลน์ที่เป็นเร่ืองส่วนตัวกับ วิชาชีพอย่าง

เหมาะสม  

4.5 ตรวจสอบเนื้อหาออนไลน์อยู่เสมอ ตรวจสอบเนื้อหาข้อมูลที่เกี่ยวข้องกับตนบนส่ือสังคม ออนไลน์เป็น

ระยะ ๆ เพื่อให้แน่ใจว่ามีความถูกต้อง 

4.6 ผู้ประกอบวิชาชีพด้านสุขภาพ พึงปฏิบัติตนและรักษาระยะห่างกับผู้ป่วยให้เหมาะสม  

4.7 ผู้ประกอบวิชาชีพด้านสุขภาพ พึงปฏิบัติตนและรักษาระยะหว่างกับบุคคลอื่นที่ไม่ใช้ ผู้ป่วยให้

เหมาะสม  

5. การคุ้มครองความเป็นส่วนตัวของผู้ป่วย  

5.1 รักษาความม่ันคงปลอดภัยสารสนเทศ และการไม่เปิดเผยข้อมูลส่วนบุคคลของผู้ป่วย ป้องกันไม่ให้

การใช้งานส่ือสังคมออนไลน์ของตนส่งผลกระทบสําคัญต่อความม่ันคง ปลอดภัยหรือละเมิดความเป็นส่วนตัวของ

ข้อมูลผู้ป่วยและการเปิดเผยข้อมูลเกี่ยวกับผู้ป่วย ที่จะทําให้ผู้อ่ืนคาดเดาได้ เช่น ช่ือสถานพยาบาลหมายเหตุเตียงที่

ผู้ป่วยรักษาตัว  
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5.2 การให้ความยินยอมโดยได้รับการบอกกล่าว ในการขอความยินยอมจากผู้ป่วยหรือผู้แทน โดยชอบ
ธรรม ต้องแจ้งให้ผู้นั้นทราบวัตถุประสงค์ รูปแบบ ช่องทางและผลลิตเสียของ การเก็บรวบรวม ใช้และเปิดเผย
ข้อมูลส่วนบุคคลดังกล่าวให้ทราบและเข้าใจอย่างถ่องแท้ พร้อมทั้งมีโอกาสซักถามก่อนให้ความยินยอมทั้งนี้ต้อง
เป็นความยินยอมโดยสมัครใจอย่าง แท้จริง 
6. ความถูกต้องชอบธรรมและจริยธรรม  

6.1 ไม่โฆษณาทุกกรณี ไม่ว่าจะจ้าง หรือยินยอมให้คนอื่นโฆษณาข้อมูลต่างๆ ด้าน สุขภาพที่เป็นความผิด
ตามกฎหมายว่าด้วยสถานพยาบาล กรณีมีข้อสงสัยควรสอบถาม สภาวิชาชีพหรือหน่วยงานที่บังคับใช้กฎหมาย 

6.2 เปิดเผยข้อมูลเก่ียวกับบริการสุขภาพและผลิตภัณฑ์สุขภาพ แก่ผู้รับบริการอย่าง ครบถ้วนชัดเจน 

6.3 ระบุวิชาชีพและความรู้ความชํานาญของตนตามความเป็นจริง เพื่อให้ผู้รับสามารถ ประเมินความ
เหมาะสมของข้อมูลได้  

6.4 หลีกเล่ียงการสําคัญผิดว่าเป็นผู้แทนองค์กร เพราะอาจทําให้คนอื่นเข้าใจผิดได้ว่า เรา กําลังทําหน้าที่
ในนามองค์กร  

6.5 เช็คก่อนแชร์ให้ดี ตรวจสอบความถูกต้องน่าเช่ือถือของเนื้อหาทุกคร้ังก่อนแชร์ ควร อ้างอิงแหล่งที่มา
และหลักฐานเชิงประจักษ์  
7. แนวทางการให้คําปรึกษาออนไลน์  

7.1 ระมัดระวังในการให้คําปรึกษาออนไลน์ พึงช้ีแจงให้ผู้ป่วยเข้าใจและตระหนักในความ เส่ียงและ
ข้อจํากัดของการให้คําปรึกษาออนไลน์ในกรณีไม่ประสงค์จะให้คําปรึกษาผ่าน ทางออนไลน์ พึงตอปฏิเสธอย่าง
สุขภาพ หรือแนะให้ผู้นั้นติดต่อขอคําปรึกษาผ่าน ช่องทางปกติ  

7.2บันทึกการส่ือสารที่เก่ียวข้องกับการปฏิบัติหน้าที่ในวิชาชีพ บันทึกข้อมูลและ รายละเอียดการให้
คําปรึกษา เพื่อใช้สําหรับอ้างอิง 

แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศฉบับน้ี ได้ผ่านการพิจารณา
จากคณะกรรมการอํานวยการและกํากับดูแลด้านสารสนเทศและการส่ือสารของ โรงพยาบาลขลุง เพื่อใช้เป็น
แนวทางในการดําเนินงานด้วยวิธีการอิเล็กทรอนิกส์ให้มีความม่ันคงปลอดภัย เช่ือถือได้ และเป็นไปตามกฎหมาย
และระเบียบปฏิบัติที่เกี่ยวข้อง และให้เจ้าหน้าที่ทราบและถือปฏิบัติอย่างเคร่งครัดต่อไป 
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